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Zapytanie ofertowe

dla projektu , katecheo.pl”
w ramach programu pod nazwa ,,Nauka dla Spoteczenstwa II” -

I. WPROWADZENIE
1. Cel zamowienia

Celem zamowienia jest przeprowadzenie kompleksowego audytu
platformy katecheo.pl, ukierunkowanego na ocene jej bezpieczenstwa,
wydajnosci, interoperacyjnosci i dostepnosci.

2. Kontekst przedmiotu zaméwienia

Katecheo.pl to aplikacja internetowa budowana w ramach projektu
“Katecheo.pl” finansowanego z budzetu panstwa w ramach programu
NAUKA DLA SPOLECZENSTWA II. Jej celem jest integracja dziatania
srodowiska zwigzanego z nauczaniem katechetycznym i nowym modelem
ksztatcenia. Powstajqca obecnie aplikacja oferuje nieograniczony dostep
do materiatdw dydaktycznych dla katechetéw, instytucji katolickich i
innych osdb, zainteresowanych poszerzaniem wiedzy z zakresu religii w
formie cyfrowej biblioteki. Materiaty dotyczace zagadnien katechetycznych
podane sg w sposob uporzadkowany poprzez multifunkcyjng
wyszukiwarke. Katecheci mogg tworzyc¢ i udostepnia¢ wiasne sylabusy i
lekcje w postaci interaktywnych materiatow (teksty/konspekty/prezentacje
multimedialne/filmy wideo/ linki do materiatow zrédtowych).

II. ZAKRES ZAMOWIENIA

W ramach prac Wykonawca powinien wykonac:
1. analize techniczng aplikacji katecheo.pl
2. analize w zakresie cyberbezpieczenstwa
3. ocene zgodnosci z zasadami opisanymi w ustawie o

interoperacyjnosci
4, bnie i ocene spetnienia zasad dostepnosci cyfrowej
I
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5. przygotowanie dokumentacji audytowej
Ponizej opisano szczegotowy zakres kazdego z obszaréw.
1. Analiza techniczna aplikacji

Analiza techniczna aplikacji Katecheo musi obejmowac:

® analize architektury systemu, w szczegdlnosci: ocene przyjetej
architektury systemu, przeglad poszczegdlnych modutéw
sktadowych aplikacji, identyfikacje odstepstw od zatozonego wzorca
architektonicznego i czynnikdw mogacych utrudnic¢ rozwéj i
skalowanie aplikacji

® ocene jakosci kodu zrédtowego, w szczegodlnosci: przeglad kodu
zrédtowego pod katem czytelnosci, spdjnosci, nazewnictwa,
wydajnosci, zgodnosci ze standardami jezyka, zduplikowanego
kodu, analize testowalnosci i pokrycia testami, analize struktury
katalogéw kodu zrddtowego,

® ocene wydajnosci, stabilnosci i skalowalnosci rozwigzania, w
szczegolnosci: przeprowadzenie testow wydajnosciowych aplikacji
pod obcigzeniem w celu identyfikacji waskich gardet
wydajnosciowych oraz miejsc potencjalnych i faktycznych wyciekéw
zasobow, ocene efektywnosci czasowej zapytan do bazy danych,
analize rzeczywistego zuzycia pamieci przez aplikacje.

® identyfikacje potencjalnych obszaréw ryzyka technologicznego, w
szczegolnosci: identyfikacje przestarzatych bibliotek i frameworkéw,
identyfikacje fragmentow kodu pochodzacych z zewnetrznych
zrédet.

2. Analiza w zakresie cyberbezpieczenstwa

Analiza w zakresie cyberbezpieczenstwa musi obejmowac:
® przeprowadzenie testow penetracyjnych w formule Gray-box testing,
obejmujace rekonesans, analize i prébe obejscia mechanizmow
uwierzytelniania i autoryzacji, proby eskalacji uprawnien, ataki typu
injection i XSS
® probe atakdéw z wykorzystaniem gotowych narzedzi (np. OWASP
ZAP, Nmap, Metasploit)

(3
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przeglad kodu zrodtowego oraz analize statyczng kodu w celu
identyfikacji podatnosci i zagrozen w zakresie co najmniej OWASP
Top 10

analize zaleznosci, obejmujaca reczny przeglad bibliotek pod katem
znanych podatnosci oraz analize z uzyciem automatycznych
skaneréw (np. Snyk, OWASP Dependency-Check)

analize srodowiska, w tym weryfikacje konfiguracji serwera WWW,
systemu operacyjnego, ustug sieciowych i portow,

rekomendacje dziatan naprawczych i zabezpieczajacych.

. Ocena zgodnosci z zasadami opisanymi w ustawie o

interoperacyjnosci

Ten obszar obejmuje ocene zgodnosci z zasadami interoperacyjnosci
systemow teleinformatycznych uzywanych przez podmioty publiczne
opisanymi w ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne oraz Rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r.w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych. Ocena ma obejmowac zgodnos¢ z
minimalnymi wymaganiami dla systemoéw teleinformatycznych w
nastepujacych obszarach:

4.

Wymagania przy projektowaniu, wdrazaniu i eksploatacji systemoéw
teleinformatycznych

Umozliwienie wymiany danych z innymi systemami
teleinformatycznymi

Standardy kodowania znakow

Formaty udostepniania zasobow informacyjnych i przyjmowania
danych elektronicznych

System zarzadzania bezpieczenstwem informacji

Elektroniczne zapisy w dziennikach systeméw (logi)

Badanie i ocena spelnienia zasad dostepnosci cyfrowej

Badanie i ocena spetnienia zasad dostepnosci cyfrowej, zgodnie z
wymaganiami ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej
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stron internetowych i aplikacji mobilnych podmiotéw publicznych musi
obejmowacd ponizsze zadania:
® audyt interfejsu uzytkownika (UI) pod katem dostepnosci,
® analiza kodu aplikacji pod wzgledem zgodnosci z WCAG 2.1 na
poziomie AA,
® opracowanie zalecen usprawniajacych dostepnosc¢ aplikaciji.
Podczas kazdego badania Wykonawca przeanalizuje co najmniej 8
aktywnych ekrandw aplikacji reprezentujgcych mozliwie jak najszerszy
zakres funkcjonalnosci. Zdefiniowana préba badawcza powinna zawierac:
® ckran startowy;
funkcja logowania;
komponent nawigacji gtéwnej aplikacji;
ekran z informacjami kontaktowymi;
ekrany pomocy technicznej;
ekrany zawierajgce informacje prawne;
co najmniej jeden ekran istotny dla kazdego rodzaju ustugi
Swiadczonej poprzez interfejs aplikacji;
co najmniej jeden dokument do pobrania lub wyswietlenia istotny
dla kazdego rodzaju ustugi;
® ckran z deklaracjg dostepnosci.

5. Przygotowanie dokumentacji audytowej

Dla kazdego z wymienionych obszaréw powinien przygotowa¢ dokument
zawierajqcy:
® szczegdtowy raport z przeprowadzonej analizy, obejmujacy
wszystkie aspekty wymienione w opisie zakresu dla danego obszaru
® wykaz wykrytych niezgodnosci
® rekomendacje naprawcze

III. OPIS TECHNICZNY APLIKACII

1. Architektura aplikacji

Aplikacja posiada architekture frontend-backend. Architekture aplikacji
przedstawia ponizszy diagram:
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Najwazniejsze komponenty wchodzace w sktad aplikacji:
® Frontend - aplikacja frontendowa wykonana w technologii Next.js
(React) odpowiedzialna za renderowanie tresci, komunikacje z bazg
danych oraz wysyfanie zapytan uzytkownika do serwera

o L3
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ElasticSearch oraz scrappera Al za posrednictwem aplikacji
backendowej.

® Backend - aplikacja backendowa wykonana w technologii Nest]S
(Node.js). Odpowiada za komunikacje pomiedzy warstwg
frontendowg, a bazg danych, serwerem ElasticSearch oraz
scraperem AlI.

® Baza danych - relacyjna baza danych MySQL

® Scrapper Al - aplikacja wykonana w technologii Python
odpowiedzialna za scrapowanie stron internetowych do formatu
kompatybilnego ze strukturg danych w bazie mysql. Aplikacja
odbiera zadanie ze strony backendu, tgczy sie ze wskazang witryng
internetowgq, pobiera jej tres¢, przetwarza do formatu JSON i odsyta
do serwera backendowego

® ElasticSearch - silnik indeksowania tresci i optymalizacji procesu
wyszukiwania. W bazie ElasticSearch zapisywane sg wytacznie
materiaty zatwierdzone do publikacji przez administratoréw serwisu

Zamawiajacy udostepni Wykonawcy petne kody zrédtowe wraz z instrukcjg
uruchomienia aplikacji.

2. Wykorzystane technologie

Aplikacja wykorzystuje ponizej wymienione technologie:
® Node.js - srodowisko uruchomieniowe komponentu Backend
Nest]S - podstawowy framework komponentu Backend
Next]S - framework komponentu Frontend
MySQL - relacyjny silnik bazy danych
ElasticSearch - silnik indeksowania tresci i optymalizowania procesu
wyszukiwania

3. Srodowisko wdrozeniowe

Aplikacja wdrozona jest na pojedynczej maszynie wirtualnej. Specyfikacja
maszyny jest nastepujgca:

® CPU 8 rdzeni 3,5 Ghz

® RAM 12 GB

4. Baza danych
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Baza danych aplikacji to baza relacyjna oparta o silnik MySQL. Model
danych sktada sie z 31 tabel.

Baza wdrozona jest na serwerze w postaci pojedynczej instancji.

Backup catosciowy bazy wykonywany jest 1 raz dziennie. Przechowywany
jest backup z 7 ostatnich dni.

IV. WARUNKI SWIADCZENIA USLUGI

1. Zamawiajgcy w terminie do 2 dni roboczych od dnia podpisania
Umowy, przekaze Wykonawcy kod zrédtowy oraz dokumentacje
techniczng aplikacii.

2. Wykonawca w terminie do 2 dni roboczych od dnia podpisania
Umowy, przedstawi Zamawiajgcemu szczegdétowg metodyke audytu
oraz harmonogram audytu. W ramach ww. prac Wykonawca
przedstawi:

a. procedure przeprowadzenia audytu;

b. opis narzedzi, urzadzen i oprogramowania wykorzystywanego
w audycie;

c. harmonogram audytu.

3. Po zatwierdzeniu harmonogramu przez Zamawiajgcego, Wykonawca
bedzie mégt wprowadzi¢ zmiany do harmonogramu jedynie za
pisemng zgoda Zamawiajgcego.

4. Wykonawca na potrzeby wykonania ustugi musi zapewnic¢ niezbedne
narzedzia, oprogramowanie, licencje wspierajgce przeprowadzenie
analizy.

5. Zamawiajacy udostepni Wykonawcy kod zrodtowy aplikacii,
instrukcje uruchomienia oraz zapewni dostep do wybranych
Ssrodowisk wdrozeniowych.

6. W ramach audytu Wykonawca zapewni wsparcie w interpretacji
wynikéw oraz konsultacje w przypadku jakichkolwiek pytan lub
watpliwosci.

7. Wykonawca zobowigzany jest do statej roboczej wspodtpracy z
Zamawiajgcym. Komunikacja bedzie odbywac sie pomiedzy
wyznaczonymi przedstawicielami Zamawiajgcego oraz
przedstawicielami Wykonawcy. Za podstawowg forme wymiany

infi rmacji uznaje sie droge elektroniczna.

A Ministerstwo Nauki
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8. Wykonawca bedzie zobowigzany do zachowania trwatosci zespotu
realizujgcego przedmiot zamdwienia. Wszelkie zmiany bedg
wymagaty akceptacji Zamawiajacego oraz weryfikacji dokumentow
potwierdzajacych kompetencje, doswiadczenie i certyfikaty.

9. Wykonawca bedzie swiadczyt ustugi zgodnie z umowa.

10. Wszystkie prace muszg zosta¢ wykonane w uzgodnionym
harmonogramie, nieprzekraczajgcym 10 dni roboczych od dnia
podpisania umowy.

11. Wykonawca zapewnia, ze wszystkie dane oraz informacje
pozyskane podczas audytu bedq traktowane jako poufne i
chronione.

12. Wykonawca zobowigzuje sie wykonac przedmiot Umowy ze
starannoscig wynikajacg z zawodowego charakteru prowadzonej
przez niego dziatalnosci, zgodnie z zasadami profesjonalizmu
zawodowego, a takze zgodnie z obowigzujacymi w tym zakresie
przepisami.

13. Wykonawca o$wiadcza, ze posiada odpowiednig wiedze
specjalistyczng, doswiadczenie i personel, gwarantujace prawidtowe
wykonanie przedmiotu Umowy.

14. Wykonawca zobowigzuje sie do udzielania Zamawiajgcemu
petnej informacji na temat postepu i zakresu wykonanych przez
Wykonawce prac.

V. WYMAGANIA DOTYCZACE ZESPOLU WYKONUJACEGO AUDYT

1. Wymaga sie, aby Wykonawca dysponowat zespotem, w sktad
ktérego wejdg co najmniej 3 osoby, ktére posiadajg ponizej opisane
kwalifikacje:

a) Ekspert ds. cyberbezpieczenstwa

® \Wyksztatcenie wyzsze informatyczne

® Minimum 3 lata doswiadczenia w zakresie audytéw bezpieczenstwa
aplikacji webowych

® Doswiadczenie w przeprowadzaniu testéw penetracyjnych (Gray-
box)

® Znajomosé narzedzi takich jak: OWASP ZAP, Burp Suite, Nmap,
Metasploit, Snyk, OWASP Dependency-Check

° Zmoéc’ standardow OWASP Top 10 i ISO/IEC 27001

I o
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Umiejetnos¢ analizy kodu zrédltowego pod katem bezpieczenstwa
Certyfikaty (co najmniej jeden z ponizszych):

® CEH (Certified Ethical Hacker)

® OSCP (Offensive Security Certified Professional)

® CompTIA Security+

® CISA lub CISM

b) Ekspert ds. analizy technicznej aplikacji webowych

Wyksztatcenie wyzsze informatyczne

Minimum 3 lata doswiadczenia w analizie architektury i kodu
aplikacji webowych

Doswiadczenie w pracy z technologiami: Node.js, Nest]S, Next.js,
MySQL, ElasticSearch

Umiejetnos¢ przeprowadzania testéw wydajnosciowych i
identyfikacji waskich gardet

Znajomos¢ zasad projektowania skalowalnych systemow
Znajomos¢ narzedzi do analizy jakosci kodu (np. SonarQube,
ESLint)

c) Ekspert ds. dostepnosci cyfrowej i zgodnosci z WCAG

N
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Znajomos¢ WCAG 2.1 na poziomie AA

Doswiadczenie w przeprowadzaniu audytdéw dostepnosci dla aplikacji
webowych

Znajomosé narzedzi do analizy dostepnosci (np. axe, WAVE,
Lighthouse)

Znajomos¢ przepisdow ustawy o dostepnosci cyfrowej

. Wymogi dodatkowe dla catego zespotu:

® Co najmniej jedna osoba w zespole musi posiadad
doswiadczenie w projektach dla podmiotéw publicznych lub w
audytach systemoéw zgodnych z KRI (Krajowe Ramy
Interoperacyjnosci)

® Wszyscy cztonkowie zespotu muszg postugiwac sie jezykiem
polskim w mowie i piSmie na poziomie umozliwiajgcym
swobodng komunikacje z Zamawiajacym
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